
Aufgabe 1.Kreuzen Sie für die folgenden Aussagen jeweils an, ob sie wahr oder fals
h sind.Für jede ri
htige Antwort gibt es einen Punkt, für jede fals
he Antwort wirdein Punkt abgezogen. Für ni
ht beantwortete Fragen erhält man keine Punkte.Die minimale Gesamtpunktzahl für diese Aufgabe ist 0.Aussage wahr fals
hIst ein Kryptosystem (M,K, C, e, d) perfekt si
her, dann sind die Zufalls-variablen M̂ und Ĉ sto
hastis
h unabhängig.Im i-ten SBB des DES gilt: Ri = Li−1 ⊕ f(Li−1,Ki−1).Die Rundens
hlüssel im AES sind 128 Bits lang.Wird der AES im CBC-Modus betrieben, so bere
hnet man die Krypto-grammblö
ke mittels Ci = AESK(Mi ⊕ Ci−1), i ≥ 1.Für die Euler-ϕ-Funktion gilt: ϕ(p2) = 2p.2 ist ein starker Zeuge dafür, dass 15 zusammengesetzt ist, d.h. 2 ∈
W (15).2 ist eine Primitivwurzel modulo 15.Die Bere
hnung des diskreten Logarithmus ist eine Einwegfunktion.Gegeben seien eine Primzahl p und eine Primitivwurzel a sowie ax

mod p und ay mod p. Das Di�e-Hellman-Problem besteht darin, xy
mod p− 1 zu bere
hnen.Das Paar (899, 37) ist ein geeigneter ö�entli
her RSA-S
hlüssel.Aufgabe 2:

(a) Betra
hten Sie die Strukturen in Bild 2.1. Nennen Sie jeweils ein Beispiel für Chi�ren,in denen diese Strukturen eingesetzt werden.(b) Wel
he elementaren Eigens
haften müssen die jeweiligen Funktionen F und G besit-zen, um damit Blo
k
hi�ren entwi
keln zu können? Wel
he Eigens
haften erhöhendie Si
herheit der Chi�ren?(
) Nun wird eine an DES angelehnte Chi�re betra
htet. Die Veränderungen sind:� keine Expansion,



� es wird nur eine SBox genutzt, die 4 Eingangsbits auf 4 Ausgangsbits abbildet,� XOR wird dur
h Addition von 4 Bites (mod 16) ersetzt,� die Permutation (PBox) ist vereinfa
ht und arbeitet auf 4 Bit-Blö
ken,� keine Ein- und Ausgangspermutation,� die S
hlüsseladdition erfolgt na
h der SBox.Der Basisblo
k ist in Abbildung 2.2(a) dargestellt. Die SBox ist in Abbildung 2.2(d)spezi�ziert. Für die einzelnen Rundens
hlüssel wird wie folgt vorgegangen (Abbildung2.2(
)):� Rotation von Kl und Kr jeweils um eine Position (4 Bit) na
h links,� Wählen der Blö
ke 0, 2, 4 und 6 von Kl und Kr als Rundens
hlüssel.Bere
hnen Sie auf dem Hilfsblatt (Abbildung 2.3) zwei Runden der dargestellten Chif-fre für den Text p = 0x31169dcef4d86c4a mit dem S
hlüssel K = 0x257b91278c7ab9.(d) In der vorgestellten Chi�re wird 8 mal die glei
he SBox genutzt. Wel
he Vor- undNa
hteile bezügli
h Implementation und Si
herheit hätte die Verwendung von un-ters
hiedli
hen SBoxen? Gelten diese Aussagen au
h für die SubBytes Operation imAES?Aufgabe 3.Ali
e und Bob führen den Di�e-Hellman-S
hlüsselaustaus
h mit der Primzahl p = 107und der Primitivwurzel a = 2 dur
h. Ali
e wählt die Zufallszahl xA = 66, und Bob wählt
xB = 33.(a) Bere
hnen Sie den gemeinsamen geheimen S
hlüssel.(b) Zeigen Sie, dass au
h b = 103 eine Primitivwurzel ist.(
) Wel
her gemeinsame S
hlüssel ergibt si
h, wenn Ali
e und Bob die Primitivwurzel

103 verwenden?Aufgabe 4:Ali
e s
hi
kt die Na
hri
ht c = 4675, die sie mit dem RSA-Verfahren vers
hlüsselt hat, anBob. Ali
e und Bob haben die ö�entli
hen RSA-S
hlüssel KA = (nA, eA) = (4819, 2753)und KB = (nB , eB) = (6557, 3703). Wie lautet die Na
hri
ht m, die Ali
e vers
hlüsselthat?Aufgabe 5:Gegeben sei eine Blo
k
hi�re E, die Na
hri
hten einer festen Länge k vers
hlüsselt undBlö
ke der glei
hen Länge als S
hlüsseltext ausgibt. Die Vers
hlüsselung der Na
hri
ht mmit dem S
hlüssel K ∈ {0, 1}k werde mit EK(m) bezei
hnet. Betra
hten Sie folgendenAlgorithmus:Input: Eine Na
hri
ht m ∈ {0, 1}∗Output: Einen Bitstring H(m) ∈ {0, 1}kFülle m am Ende mit Nullbits auf, bis die Länge dur
h k teilbar istTeile m in Blö
ke (m0,m1,m2, . . . ,mn) der Länge k.
c← 000 . . . 0 ∈ {0, 1}kfor (i← 0; i ≤ n; i + +) do



d← Em0
(mi)

c← c⊕ dend forreturn c = h(m)(a) Geben Sie eine ges
hlossene Darstellung für H(m) an.(b) Ist die Funktion H kollisionsresistent?(
) Finden Sie ein Urbild zu 000 . . . 0 ∈ {0, 1}k .(d) Ist die Funktion H kollisionsresistent, wenn im Algorithmus die Zeile c← c⊕d dur
h
c← c ∧ d ersetzt wird? Dabei ist ∧ das bitweise logis
he UND.(e) Nehmen Sie an, dass bei festem K und beliebig gewählter Na
hri
ht m̃ ∈ {0, 1}kjedes Bit in EK(m̃) mit Wahrs
heinli
hkeit 1/2 glei
h 1 ist. Bestimmen Sie für dieFunktion aus (d) die Wahrs
heinli
hkeit dafür, dass das erste Bit in H(m) glei
h 0ist in Abhängigkeit von der Anzahl n der Na
hri
htenblö
ke. Was passiert, wenn dieNa
hri
ht sehr lang ist?Aufgabe 6.Sie kennen die ElGamal-Signaturen (r1, s1) = (3, 262) und (r2, s2) = (3, 411) der Na
hri
h-ten m1 und m2. Die Hashwerte der Na
hri
hten lauten h(m1) = 123 und h(m2) = 448. Diedem ElGamal-System zugrundeliegenden ö�entli
hen Parameter sind die Primzahl p = 509und die Primitivwurzel a = 2 modulo p.Bestimmen Sie ö�entli
hen und privaten S
hlüssel des Unterzei
hners.Aufgabe 7:(a) Bes
hreiben Sie das in der Vorlesung behandelte Verfahren zum Werfen einer Münzeüber das Telefon. Wel
he Funktionen haben die einzelnen S
hritte des Protokolls?(b) Betra
hten Sie folgendes Protokoll:1. A wählt p, q : p, q (mod 4) ≡ 1 oder p, q (mod 4) ≡ 3. N = p · q, sende N an B.2. B: rate, ob p, q (mod 4) ≡ 1 oder p, q (mod 4) ≡ 3.3. A: sende p, q an B.Wenn B ri
htig geraten hat, gewinnt B, ansonsten gewinnt A. Wel
he Funktionenerfüllen die einzelnen S
hritte? Auf wel
hem Problem basiert das Protokoll?(
) Wie lieÿe si
h das Werfen einer Münze mit Hilfe einer kryptogra�s
hen Einwegfunk-tion y = h(x) realisieren?(d) Nun soll eine Blo
k
hi�re y = Ek(x) genutzt werden. Das Protokoll ist wie folgtspezi�ziert:1. A und B vereinbaren einen S
hlüssel k.2. A wählt x, bere
hnet y = Ek(x), sendet y an B.3. B rät, ob x gerade oder ungerade ist.4. A sendet x an B.



Wenn B ri
htig geraten hat, gewinnt B, ansonsten gewinnt A. Wie bewerten Sie dieFairness dieses Protokolls? Wie lässt si
h das Protokoll verbessern?Aufgabe 8.Betra
hten Sie die Kurvenglei
hung
Ea,b : y2 = x3 + ax + bmit a, b ∈ F7.(a) Bestimmen Sie die Parameter a, b, die zu der Kurve gehören, auf der die Punkte

P1 = (1, 1) und P2 = (6, 2) liegen. De�nieren diese Parameter eine elliptis
he Kurve?(b) Zeigen Sie, dass E6,1 eine elliptis
he Kurve ist. Bestimmen Sie die Menge der F7-rationalen Punkte auf E6,1 und geben Sie zu jedem Punkt P sein Inverses −P an.Wel
hen Wert hat die Spur t von E6,1?(
) Bere
hnen Sie 2P für P = (0, 1) in E2,1(F7).






